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1. 
���?��@A	��:� IT 
 
��
���+�� IT ���
���
+9���9��&�8��R�����S���TU�&��T����TS��������+��T8�� IT 
(Information Technology) WT8U�� 

� CIO (Chief of Information Officer)  
� Software development (System analyst, Implementation (coding))   
� IT Security (Preventing, monitoring and protecting)  
� IT Support (Consulting, Solving)  
� IT Trainer  
� IT Certificate 
 

���
��
���9[�\�8���9�&���]8�&�������^+��T8���9[T9/�+9�6%+S�R�8���R���8�+9�
��
�

�$_����� R�U������&���$`�����	������&���]8�&�������^���
���
�����
���9[��66%W��
�����^�%
�R�8��TU68�WT8 �/��%R�U��
%�������\��66%�8������&���]8�&�������^+�� IT 
U������������W$ �a[���]���
�]$U

������TS����������6 �������T��������6��[�b ���������
������+9�+S������6+9�W��WT8�9c
��0�de���9��&�8����
 IT (����
��f�+c
����������&�) ��66%�8�����

��
��� IT �/������
�������$g�
������+�������6 �����$`� Back office �+����[� 6%����6��
��f�+
+9�$�%��
���+��T8�� IT 4T����+9��8�����
��
���+9��9�&���]8�&�������^+9�6%��8��c
��0�de�
+��T8�� IT WT8��������W$6�����������
����

+�[��9[+�[���[� W��&��6%�$`������6U

RTR�$-66�
�� �\�8���9��&����+��T8�� IT +9�
������b�����]����������
���������6���� Back office  
 R�+9��9[6a�6%�
��&^a�R�0�/�&�����&���]8�&�������^���
��
���+9�/a�6%�9�/���R�8

��f�+����������
��
��$_����� 
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2. Chief Information Officer (CIO) 
T8&�U��c
��T��+��T8������
�T, T8&����������4
��0�&�2��, U
%
]��8��9�&���8�����

�/�������a[���]��
�T�&
� �$`�����R�8���������TR�.����4
�WT8��
�]8&�� �+�4�4
�9��[��8���
��
���U

�&�����$`���a���T9�&, �9
+
�+�S���.+9�6%+S�R�8jk��
�����
��
�&��^�$�%�����
��+��
�����6 U
%R�+8��+9���T��� ��&�R�8
��
�&����+�'����������� 

�����W��\��� ���
�+��+��T8���+�4�4
�9 U
8&W��WT8R�8�����\�'���0�/ �\6%�$`��&��
�].��9� (wasteful) U
%��T�&����
c�T��
 (irresponsible)  ma�����6%U�T�R�8��\�^a��&��
8���
&
R��%T�
/�[�	��������
�����6�T���0��R������� 

R����
�+��U��
%���[� 
������[����T�a[�4T�+9� CIO (Chief Information Officer) W��WT8��

���/�6��d�R�8�9��&���&�R����/]T���^a���+�'����� U
%������+��T8�� IT (IT Organization) 
����\W��WT8̂ ]�/�6��d�R�8�9��&���&��$`���a��R���+�'�����+�������6 CIO +9��9�&�������^R����
�������+�4�4
�9��8���
�$_�������������6 6%�$`�c]8+9�WT8��
��R6U
%�9�&����������^��6��c]8�S�R�
���&������6����b U
%�$`���&��8�+9����
��f�+ ������+��T8�� IT ��[��8�����+9�6%^]�c]��&���8�
��
�����6�/���+S�R�8���T�]
���+9�U+86��� �8��WT8��
������
����6��
��f�+ U
%��&��8����&������6
����b 6�� CEO U
%c]8+9���]�R��d%c]8
������%T�
�]� 


+
�+��� CIO 6%�9�&���
�
m�
m8������a[� R�$p 1970 ^a� 1980 ��[� CIO 6%�$`�
��&��8�R�������6�T����8��]
 (data processing) ���
��f�+ &���9[ CIO 6%�8�&�a[�W$�$`���&��8�
���&����+�������6 +9��9�&����
c�T��
R��
��b��d9 +�[�R����������T]U
���f�4�����8��/�[�	��
����+�4�4
�9U
%4�������������� T8&���� upgrading, installing, U
%�
��c]8R�8��9��&��
���R�8
4$�U����%

��&���T���R6+�������6 (business decision support software) U
%����������������
������[���[���&�R���b�S����
�%

���/�&����������%

������� �
$�%��d��� CIO +9�R�8R�
�����������, ���
S�������f�, ���6�Tm�[�, 4������R���b, ���6�T��+9�$�a�f�, ������� Outsourcing 
��66%&���W$^a��
���8������
8��T�

���WT8 

����$
9���U$
�
+
�+��� CIO +9���\��9[ CIO �8���9+��f%�%W�
8��? �%W��������+9� CIO 
�8����
c�T��
�$`����T�
U��? CIO 6%�8���������6�TW��+9����/���������
��&��8���&��������b?
U
%��T+8�� CEO �8��+S��%W��/���/�2��U
%+%��̂ ��� CIO?  

• R�+����T����U
8&, c]8�S�
��f�+�&���� CIO �$`�
��
���+9���d���+9���]�R�+9�
���c]8
����� +9��$`�c]8R�8�&����\�����U�T�R�8��\�&���+�4�4
�9��[�6%��&�R�8

��f�+
��
�&����+�'�� U
%&��^�$�%������������6WT8�����W� U�������� CEO 
��[�6%�$`�������������R�8����c
R�����
���R�8�+�4�4
�9R�8���Tc
��%+

+��
&�U��&����+�'�����
��f�+ 
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• CIO �&��94����+9�6%WT8����R�U^&��8����������&��Uc�+����+�'��������
�����6 U
%R�8�&����\�^a�
+
�+����+�4�4
�9 U�� CIO W���&�+9�6%�������
��T���R6R���[���T+8����9��&��
���
�+��+��T8���+�4�4
�9R����+�������6 

• ��
+�� CEO, c]8�S�+�������6���
��f�+, U
%c]8�S����&������6U
8& CIO 6%�$`�
c]8R�8�����
�������+�4�4
�9+9�6%6�
�]���8���
&����+�'����������6 U
%���
�+��
+�������6+9�T9 U��R�+8��+9���TU
8&�\6%�$`���8�+9����c]8�S����&������66%��T���R6
�
��� 

• �����8�����9��&�8�����c]8
�����+�������6�%T�
�]��$`��&��6S��$`�����������&T 
������/�2��4�����8��/�[�	��+���+�4�4
�9+9�+9$�%��+��0�/ �/���R�8
��
�c

$�%4����+�������66�����R�8�+�4�4
�9�9[ +�� CIO U
%c]8�S�+�������66%�8��
WT8��
������
����, ������$rT�c�, /]T6����U

���W$����� 4T�$��'6��
���U

Uc� 

�6D�	E�@<@�<��� CIO �
��F�
�?
R�$p 1999, �������8��&8�+��T8�����
�����+9����� Korn/Ferry International WT8+S����

�S��&6 CIO 6S��&� 340 +��� R��������, ����*f, ������� U
%j�����'� �\/
������+9��9���/]T^a����
������ CIO �]8�a�&��/&������]� �����&�6%��]� �����
�������$
9���c���6��
+
�+c]8�S���T
��+�&��9 (tactical role) +9�/&������9��&�8����
���Uc�+���+�����%�%��[� U
%�����T��[� hardware 
���� software W$�$`�c]8�S���T��+�'����� (strategic role) +9�/&������8�W$��9��&�8����
���&��Uc�
��������� 

R���&��
��$p 1990 �\WT8�9�+�4�4
�9R���b ��8��]��
�T������, &��9+9�WT8��9���]8��6�� v�8��
�������S� (Grocery shopping)x -�������T��W$�������+���T�� U
8&��[�����8���[���a��6���
��b
��[� 6���%+�[�
�T�9[�\�����&�� CIO 6%�8�U����
��
W&8WT8 ��\�WT8��T&�� CIO �����+9�6%�8����8�W$6�
�]�
4����+���+�4�4
�9��8���
��&��
��
���������6U
%�$_��������
��f�+�������8��&T U
%�/9��U��
��a��U�&+�� (solution) ����+�4�4
�9 �\6%W����6�S�W$R�8��
+��b���&������6WT8 


+
�+R������ CIO 6%$���gR�8��\�������&T��\& 
+
�+��[��8�����R�8 CIO 
� ��8�� (Establish) , +S�R�8�$`�6��� (Implement), U
%�������&����+�'��+����+�
'����� IT, U
%���&��Uc�, R�8�9���$�%������R�+��b��+�'����������6 



���������	
��� IT

� R�8U��R6&�� IT 6%^]��S�W$R�8������9$�%��+��0�/�/���R�8
��
��$_�R�0�/�&����
�����6  +9� ��9� �&��
���������������
4�������WT8 , c
�S�W� , U
%�&���9
$�%��+��0�/R����
�+�� 

� ��8�� U
%/�2��+��f%+��T8�� IT, �&�������^, U
%���+S�����$`�+9�R�8
���T�a[�+��&+�[��������������������� 

� �/���$�%��+��0�/R�8c]8�S���.���+���+���� U
%
T�&��m[S�m8��������+S����
R������� 

� $�%���U
%c
��T��R��������������%��, �4�
��+�� IT, ��+�'�����,
����	��, �8�����+9�������b���, ���U
��$-����R�8
�����, U
%���6�T���
+��/�����
�T+��&+�[������� 

� 
�����R�U

��&�����& (point person) (0��R� U
%0�����) �\�������$`� 
��%
����9��+���+�4�4
�9��������� (Single voice for technology) 

 

:��H�I��J�6�E������:����:�@�����<����J�6JK�����A<L������ IT 
 &����+�'�������+�'�����+�� IT �8���TR���, ��T�6�, U
%����/�+9�������+��b+���
�����^��8�R6WT84T�W���8�����
���/������� ����8���$`�������+9��������c]8
�����, c]86�T���, 
��
���
+�� IT, U
%c]8R�8���+��&bW$R�
��f�+ +9�6%6T6S�U
%+
+&�WT8 �����W��\��� ^8������9��&�8����

���
�����6�T��� &����+�'����[�6%�8��������U��&U����]�
�/�[�	���&����8�R6R���+�'��������
�����6�$`������T9 

F�MJ��F7��� IT D�MNO:F
M �����
���6��<L�9�H 
��a��R��&����
c�T��
�������R�.���� CIO +9�6%��&�R�8 CEO W��+S�R�����+9�W������%�� 

U
%�����T���R6c�T/
�TR�
�����[�+9���9��&�8�����
�+��+�� IT  
 
������[�+9����R�86���R��������9[6%���T6���&���8�������� operation function ����c]8�S�
���&������6 U
%�68���8�+9�+������
�T����c
��0�de����/&���� ����6��/&�+9��]8��9��&��
 IT 
U

��a��b�
��b CIO �8�������^+9�6%����a[�U
%
��U������
����[�WT8&�� vc��9�S���60��R�

��f�+U����9[+9�6%
����d&���9�W��WT8�$`����R�8+��/����+�� IT ������9$�%��+��0�/ ^8���d�]8�a�
6���6�������9��&��
�������9[ ��d�8��R�8�
$�%��d�����d��� U
8&c�6%R�8������
������&���
��
�+��+9�6S��$`�x 
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IT 6%�8���9�&������%��U
%T9/��S����
���R���� ����������+9�����%����������66%
W��WT8�$`��%W�+9�+���� ����
�����8�����R�&���9[

�/��%3%��[� IT �8���$`�������+9���T�6����b U
%WT8����S���T������%��T�%&�� c]8R�8���
����b W��WT8�]8����W$����&��6���bU
8&/&�����8������%W����U�� 

��M��<�:;6J�6	��
��
��N<�� IT 
 &���9[ +��f%�$`�����6S��$`��S����
������ IT U
%�9�&���
���
��U���������W$R����&�
�����6����bR�
��f�+ +��f%+��b�]$U

6%�$`�+9��8����� W��R��U��+��f%+���+���� �S����

���

��+�� IT +9��9��&�8�&��8� /&�����8�����/�2���&�������^+9����/������T�
8����
���
�����
4������, ���
������������, ���&�T$�%��+��0�/, �����������%�&���
���
�����$`��
��� �&�+�[�
����������U

T8&������9��, ���/�2��������U
%
���
, U
%���
������&�����/���� 


���
U
%+��f%+9����R�86%�$`�+��/�����+9��S���.������������+��T8�� IT �/��%&���9
����$
9���U$
�+9���\&���R�+���+�4�4
�9, +���+���� U
%+��f%���R�8���&�����%��+�������6
���U��
%
���
+9�+S����R������� IT �8��WT8��
$��
R����������������� 

c]8�S�+9��9�&���]8�&�������^+���+���� +9�W���9�&���]8R�+�����
�����6�����R������66%
W������^��&�R�8������ IT �9���/�2��+��f%+9��S���.�9[WT8 

��6������<���P�@��, �A<L������, 
���?�� J�6�O�J@@:���8�����:�� 
CIO 6%��]� d. +9�6�T']����
�� (hub) ����4�
��, ��+�'�����, ����	��, U
%�]$U

���

TS��������+�� IT U+�+9�6%W$��]�
��������� (pinnacle) ���6%�8���
��
+
�+���c]8�S����
��9���U
%c]8�9��+��/
+9�6%4�8��8�&WT8, +S������&���
���&������6, 6�T���4�����8�������� IT, �9
�&���$`�c]8�S�+�����
�����, U
%
+
�+���c]8R�8R�U

+��&bW$ 

<�:;6�6D�<�� CIO �
��F�
��M��:��?
+��f%+9�6S��$`�����&���$`�c]8�S�R�����������R��� �����^U
�����WT8�$`� 5 U

 
1. +��f%+�������6 
2. +��f%+���+�4�4
�9 
3. +��f%�������$`�c]8�S�U
%���
�����6�T��� 
4. +��f%���6�T���������U
%&�2����� (Organization and Culture skills) 
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5. +��f%+�����
�����6�T���+��������� (fiscal management) 
 
c]8�S� (leaders) U
c]86�T��� (managers) +9���]�R� function area ��������6+9�������� �\6%

�8�����+��f%����8��U���������W$R� 5 area ��
����[� U��6%W���9c]8�S�����bRT�
�6%��T������RT
��������a���������
]�d� ����8���]8�����9+��f%R�+��b������ 

��&� CIO R�+'&��f+9� 21 ��[��8�����+��f%+9�U������W$6�� CIO ���������������� CIO 
U
%c]86�T��� IT R���&� 1970 ^a� 1990 6%����W$+��T8��������������'a�f� (education) U
%���
jz��
��R�+���+�4�4
�9U
%+��&�'&����T���]$

Technology, 76%

Business, 6%

Leadership and 
Management, 6%Organization 

and culture, 6%

Fiscal 
management, 6%

 
U�T����T���+��f%��� CIO U
% c]86�T��� IT 

T8&�����$�9�
�+9�
 CIO U���+'&��f+9� 21 6%�8�����R�8�9�&����T�
����
���+��f%
����&��

Technology, 
20%

Business, 20%

Leadership 
and 

Management, 
20%

Organization 
and culture , 

20%

Fiscal 
management, 

20%

 
U�T��&���8��������+��f%+9��9�&����T�
�S����
 CIO &���9[
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<�:;6<��LA�:�7 (Business skills) 
CIO �8���]8�����������6���
��f�+T9/�+9�6%�����^R�8�S�U�%�S�+9�̂ ]��8�� R�������������

&����+'�����+�������6 U
%�/����%
�$�%�T\��
�����4����+���+�4�4
�9+9�6%+S�R�8��+�'�����
���
��f�+��
����W$�8����8�WT8 CIO �8���9�&�������^+9�6%�&���+�'��������
��f�+��

&����+�'��+�� IT U
%��+�'�����+9����/�2���a[���8�T8&����WT8 

+��f%+9��3/�%R����+�������66%�&�^a��&����8�R6R�:
� ��+�'�����+�������6���
��f�+R�U�&�&8�� 
� ���&������6+�[���TU
%���������4���
���%�&������ 
� $�%�T\��
��R�.�b���
��f�+ 

<�:;6<���<	P�P��� 
CIO ��
+9�c]8�S�+�� IT �������8�������^+9�6%�����^�S���T����	��R�������������

�
��� (selection), 
]�d��� (integration), U
%���$g�
������R�U�&+��+9��9�&���
�
m�
m8��WT8 
R����R�8�S�$�a�f�U��
��f�+U
%��&��8����&������6��[� /&�����8����8���%

���&�T U
%�%



�����6�T����&���9$�%��+��0�/+9�����%�� �/���R�8����R6WT8&��WT8�9����aT^���8��S���T
����	�����+9�WT8��
����W&8U
8& 

CIO �8���9+��f%+9�6S��$`�������&��Uc�U
%$�%���������/�2��4�����8��/�[�	��
���4��������������+9����6������6��, ��T�����, U
%�9�8�+��+9���S�

��T+8�� �$_�������� CIO �&�6%�8���9���+S�����8��&8�4T���� U
%���$�%����
�+�4�4
�9+9������R6WT8������+��+��U
%
[S���8� (advanced) 
 +��f%�3/�%R��
����+�4�4
�9WT8U�� 

� �&���]8R��%T�
���������+�'����� (Strategic-level) ����&�������^U
%���
+���+�4�4
�9 

� �9�&���]8R�+��$g�
���R���������������T��[� (Implementation) U
%+S�R�8������
����b�$`�W$���Uc� 
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<�:;6	��
����KOM�8�J�6:��@�����7��:�� 
���WT8+9�����R��%T�
c]8�S�R������� W��R���/9��U�����WT8��
���.R�8���� �/����$`�������f�+9�

������[� CIO �8��c]8�S�+�������6+9�U+86��� $�%�T\�R�.��������$`�c]8�S�+�������6��� �8�������^+9�
6%�S��&��&���%T&�+��T8��������������9��&��
 IT R��
��������6+9���%6����]�+��&4
���
c]8�S� IT 
c�������+����T������$��� +�[�U��
���
^a�
���
 �������$�%����$`��
���WT8 ����U�8��%+�[����
����������T8&�&��9�����9�� +�[�U

+�����U
%W���$`�+����� 

CIO �8�������^�S� (lead) ���/�2��Uc����+���+�4�4
�9R������������6R������&�
WT8 ��T+8�����
������&�����/����U
%���6�T��� vendors +�[�+9��$`�c]8c
������ outsource 6%�$`�
���+9�R�.��a[�R����
�����6�������� CIO  
 +��f%�3/�%R��
�������&���$`�c]8�S��������6�T������ 

� ���U�T����^a�����$`����
����� 
� �&�������^R����+S���������9$�%��+��0�/R��%T�
 board 
� �&�������^R�������c��� (transfer) +��f%, �&���]8, U
%&��9$g�
���+9�T9+9���T 
� �9�&�����+9�6%U�T������������d%, ��
�8������ (collegial), �$`�����8�+9�
c

�/�� 

<�:;6:��7��:����	�:�J�6��I�L��
 
CIO �8���9���
�����6�T���R�������������T]U
���R6R���
����68���8�+9� IT ���TR�.� 


������[��\��6����&����W$^a����
��f�+ CIO �8�������^+9��T+����������8�R6+9�6%���R�8���T���
�9������U

+���WT8 4T����W$��8�+9������8��+9�, /�2��+��f% U
%&�2�����U����&��
��������^��R�8���T�a[�U+� 

+��f%�3/�%R����6�T���0��R�������U
%&�2�������� 
� �9�&�������^+9�6%��8�R6R����������
�����+��/����
���
, ���6�T���������, ������
���/*������, U
%�+�������
���������$
9���U$
�WT8 

� �9�&�������^+9�6%+S����0��R�8�&���
���
��+��&�2�����WT8 
� �9�&�������^+9�6%���R�8���T����$
9���U$
����������[�R�.�WT8 
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<�:;6<��:��@��:��7��:��<��:������ 
CIO �8�������^+9�6%TS��������
�����6�T���+��T8���������+9�����%�� U
%�&
������

R�8 IT +�[�������WT8 �8��WT8��
�&��W&8&��R6R�8��
c�T��
+��+��T8����������S����
 IT �&�+�[�
/�2��U
%�����&6��
�
$�%��d��� IT, ��&6T]U
%����������R�86���+��T8�� IT U
%/�2��
�%

���&�T���R�86���U
%$�%��+��0�/������$g�
������0��R�������� IT WT8 

+��f%�3/�%+9�6%�8���9R��������9[��� 
� �����^+9�6%+S������&������
���&������6, 6�T����
$�%��d+��T8�� IT �/���R�8
TS����������6 T8&��&��4$���R��WT8 

� �����^+9�6%TS��������6�T����
$�%��d+9�m�
m8��WT8, 
��������
�+��WT8,

������������WT8, U
%�&
���U�&�&����T����0�/U&T
8����� IT WT8 

� �9�&����8�R6R����R�8 IT ��
��
���������6 U
%���&�T$�%��+��0�/+���������,
��8�R6R�c
��%+
+9���6���T�a[�, U
%��8�R6^a����R�8 IT ������9$�%��+��0�/
�/���R�8
��
�����$
9���U$
�/*���������+9��8����� 

�6D�<�� CIO �
��F�
��M����@K��
�@�����@E����M�?
CIO ����R���6%�9�&����
c�T��
R��
�[���8�R� 3 ��������� 

1. �� (People) 
2. ���6�T
S�T�
�&���S���. (Priorities)  
3. $�%��+��0�/ (Performance) 

	� (People) 
 �\�����������
 CIO &���9[ +9����������������+��T8�� IT R�+��b�%T�
��[��\�8��������
/�2��+��f%R���b CIO �\�8����8�W$��
c�T��
R����������
�����+�/����
���
, �����
�������
�%T�
��&�%+���8����]������� IT �����R�
8��T, U
%��8����8�+���&���8�&��8�R����9/R�8U��
������, ��8���%

���&�T$�%��+��0�/U
%���$�%����c
+9���
]�d�, &��Uc���8�+��
�&���8�&��8�R����9/ U
%�\�����&6��
 (monitor) 
 CIO ����8��&��9���+9�6%R�8���T�����9���]8U

�����������, R�8�9���U
��$
9���+��f%U
%
�&�������^���R��%T�
�����&���������� U
%��
�$
9��������&9���68���8�+9�+�� IT W$R����
��������6����������$g�
����������b 
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:��7���8���@	��
�8�	�X (Priorities) 
 &���9[ CIO �8�������+9�6%�S���T
S�T�
�&���S���. 4T������6��T8&������8�� (establishing), 
6����[��\R�8�9&����]���
��� �
�������|�
��b+��T8�� IT U
%�S��a�W&8&������$
9���U$
��$`�����+9�
U����������+9�/&��������
]�+9��������]8b�����]� /&�����8���$`�+9�����+9���T+��T8�� IT, �9�&��
�8�����+9�6%WT8�$`��68���������6U
%�����^���
���9[U6���9��&��
�&��U�����������
�$
9���U$
�
S�T�
�&���S���.��� IT R�U

 zero-sum game ������R�86���+�� IT +9�+�[�U

 
fixed ����
T�8��^��
� 

CIO 6%�8����
��9��&����]8��
�&����������+9�6%&���4�
�� 2-3 �����+9���9��&�8����
���/�2��

S�T�
�&���S���.��������6R�8���/�������, �9���
�+��+�� IT +9��9$�%��+��0�/ CIO �8����8�R6�9�
&��
S�T�
�&���S���.+9��9$�%��+��0�/W�������^�S���TWT8R���..���' IT WT8 U
%�������/����
4T������
���
��������R����&������6U
%T8��c]8R�8����\�8����\��$`�0�&%$���T8&� 

��6��<L�9�H (Performance) 
 CIO R�	��
��
���+�������6 �&�6%T]U
$�$_�����&�T��
����]
�����������6 IT ���
&�T��
���9[6%�8���9�&����T����� (Dynamic) W$����^�����d�$-66�
�� U
%���
����c

�/��U
%
���$��
$���+9�6%���T�a[������ �&����
c�T��
��� CIO �\���+S�R�8U��R6&�����c
���&�T��������6 
IT +9���9��&�8��6%^]��S�W$R�8 R�8������WT8R�8�$`�U�&+��+9�6%W$������8� (focus) �/9�� 2-3 �����
U+�+9�6%W$������8�R��
���
�������� 

�9������ CIO 6%�8������R6&��+��b��R������� IT 6%�8��������8�+9�����%
��8��������
$-.��R��%T�
����.8�+9�/&����WT8/
 U
8&TS��������+9�6S��$`��/���U�8$-.��U
%$��
$���
��%
&����T8&� 

��T+8��, CIO &���9[�����
c�T��
������
]������+��b��[���&���� IT ��8�T8&���� /&����
�8����8�R6R�c
��%+
������
�+��4T��&�+9����T�a[�R�+��

 U
%W���/9��U����%+S��3/�%
��[���&� IT +9��9�����
����W�&R��&
���[�

^8��9���R�8������9$�%��+��0�/ ���6�����&�T�����6 IT 6%�
���$`���a��R�����������+9�
�S���.+9���TR����
�����6�T���+�������6��� CIO  
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3. IT Software Development  
 
���/�2��T8��W�+9 �9
+
�+�
��T8�� 

• /�2��m�~+�U&�� 
• 6�T���	���8��]
 
• ��T��� $�%������ U
%R�8�&����&���
��U�� user 
• 6�T���U�8W�$-.��T8�� Hardware / Software $�%�0+ troubleshooter 

 
��d��
��� 

• �8���9�&���]8R��
��bT8�� +�[� Hardware / Software  database 
• �8���9���f����/�������T9 ��
 user  U
%�/������&���� �����^��8���
������WT8���� 

+��f%U
%�&�������^+��&W$ 
• Software architecture, design, and development  
• Software project management  
• Test strategy design and test plan development  
• Test case design and execution  
• Automated test suite development  

 
�&�������^T8�� Web Technology: 

• Java, JSP, EJB, Servelet, Applets, HTML, XML, WML, Apache, Tomcat, JRun, 
WebLogic, RMI, ASP  

 
�&�������^T8�� Scripting Language:  

• Java Script, CGI/Perl, VB script, TCL/tk, Unix Shell Scripts 
 
�&�������^T8�� Development Tools:  

• Developer Studio (VB, VC++), Crystal Report, D2K, Symantec Cafe, JDK, Java 
Developer, Power Builder, Rational Rose  
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�&�������^T8�� Database:  
• Oracle 8i, Sybase, MS SQL Server 7.0/2000, Access, DB2 

 
�&�������^T8�� Programming Language:  

• C, C++, Java, C# Platforms: NT, Win 95, Win 98, Linux, Unix 
 
�&�������^T8�� Technology:  

• COM/DCOM, ActiveX, UML, .Net, J2EE, UML 

 

4. IT Security  
������
��&^a����
�����6�T����%

�&��$
�T0���8��]
���/�&�����R�+��&���9[^���$`�

�������S���.���������+��������+9��S����/�&�����U
%�+�4�4
�9 IT ��8���R�8��� �/��%$-.������ 
b +9����T�a[���
�%

���/�&��������������W��&��6%�$`�$-.��W&������/�&�����, $-.�� SPAM 
Mail, $-.�����^]� Hacker ��8�46��94T�����$
9�����8�Web Page (Web Defacement) �
�T6�
$-.���%

�8� ���� �%


�� W�������^R�8
�����c]8R�8 ���� 
]��8�WT8 ma����6���T6�����46��9
U

 DoS or DDoS Attack �\�$`�����+9� CIO (Chief Information Officer) , CSO (Chief Security 
Officer) ���� IT Manager �8����
c�T��
 U
% ����j_��%&��R�
��fd% "Proactive Management" 
��� W��R����R�8���T$-.������U
8&����U�8W� U�� R�8�
�������&6��
�%

��]����� (Continuous 
Auditing) �9�����T��[��%

 IDS (Intrusion Detection System) �/���R�8R������&66�
 Traffic R�
�%

���������&���9��..�d������46��9��� W&��� ���� Hacker ����W���/���+9�6%WT8�����R�8
+��+�&�+9 �/��%$-.����
���9[6%���T�a[���\&��� ��6���c
��%+
��
������R��&
��/9��W���9���+9
�+����[�

6��$-.��T���
��& �9����S��&6U
%&�6��U
8&/
&�� ������+9�R�8 IT RT�+��&W$ �8�����

��
���+9�6%��T]U
6�T��������� "Information Security" 4T��3/�% ��[�U���9���/]T^a��S�U���� CSO 
(Chief Security Officer) ���� CISO (Chief Information Security Officer), /]T^a����6�T��[�
���&����T]U
T8�� Information Security 4T����ma��U�������6��jk�� IT �T�� (Infosec 
Department), �9�����[����&���� IT Internal Audit �/�����&6��
�%

��]��$`��%�% b
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U��^a�����������R���6%�9����$
9���U$
�T8�� IT W$�
��b �����U
8&�\��6���W���/9��/� 
�/��%
��
������������6S��$`��8���9 "�&���]8����
a�" (In-depth Knowledge) R�T8����� 
Information Security ���� Infosec U
% �8����8�R6�
W����6]�46���� Hacker U
% W&��� ��9����� 
^a�6%�����^$_������%

�����WT8c
 �
�T6��8�����������c8��%&����]��
�T�&
� (Real-Time 
Intrusion Detection) ma���8����9��S�
���� U
%+��/����W$W��R���8�� 
���������\WT8c

�/��
�����W����8���
+9�
�+��W$R��������9[

+�����������U�8$-.��R��%�%��&�\��� ���+S� "IT Outsourcing" ma���$`�U�&+��+9�
�S�
��WT8��
�&������������]�R��&
��9[ ������6��������W���8��T]U
��
c�T��
+������+���������� 
U��WT8 "Outsource" ������� b ���W$�/���+9�6%R�8�9c]8��&���
c�T��
����a[� U
%$�%���T���R�86���
4T��&���������� 

���+S� "IT Outsourcing" ��
 "Information Security Outsourcing" ��[� �9�&��U���������
/����&� 6�����+9������� Outsource ��� IT +��&bW$ ���� ���T]U
��������� ���� ��� Help Desk 
��[� �����������^ Outsource WT84T����� �/��%���W�������9�&��m�
m8���+��W� U��/�/]T^a� 
"Information Security Outsourcing" �
������66%$g�����������9[W$�
� �/��%$-.����������� 
"Trust" �����&��W&8&��R6 R�
��f�++9�6%��8����$`�c]8T]U
�%

�&��$
�T0��R�8��
���+9���9��&��
MSSP (Managed Security Services Provider) �/��% ���W������R�8 MSSP �8����8����]8�8��]

0��R������������� U
% ���6%W&8R6 MSSP WT8U��W�� �%

�&��$
�T0����[�^���$`���&R6
�S���.���������+S�W����W��T]U
��� U���
�
W$R�8 MSSP ��T]U+� 6%��\�&�����T�S�^���a[���
������ 

U���8��]
6�����&�6��/
&�� ���6�T68�� MSSP R�����	�������, ��4�$ U
%+��&4
��S�
��
WT8��
�&�������]��a[������� b U
% 6������S��&6���
��f�+&�6������ b W��&��6%�$`� Gartner Group 
���� IDC 
8&��
��&�$`���9���T9�&���&��R��9�$p���$p�8����8��9[ �����6 MSSP 6%���
4�U

�8�&
��%4TT U
% ���������� b 6%����+S� "Information Security Outsourcing" �������a[������� b

��M�<��	��
��@K��
�@���:^��� "MSSP"  

�����U68����&����&����
����W�&T8�� Information Security 4T��3/�%������ New 
Vulnerability/Exploit U
% New Virus R�8+��
R�
��fd%&�����&�� (Day by Day Report)  
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1. 
�����6�T��� U
% �j_��%&�� (Managing and Monitoring) Network Perimeter Security +9� 
External Firewall, Border Router, IDS/IPS, VPN �
�T6� Server R�
���&d DMZ 
2. 
�����6�T��� Vulnerability R�8��
�%

����������������������� ���� ���+S� Vulnerability 
Assessment U
% Penetration Testing ����T��� �$`��8�
3. �j_��%&�� Internal Network 6�� Virus U
% Hacker �
�T6� Internal Firewall and Server Farm 
0��R��%

 LAN ��������� 
4. ��
$�a�f�$-.���&
����T Security Breach Incident, ��
U�8$-.��R�
��fd% Incident Response 
U
% Digital  Forensic 
5. 
�����6�T��� Centralized Log Management U
% Centralized Patch Management ������$`�
�%

 

���6%��\�U
8&&�� "Outsourcing Information Security" ��[��$`�������+9������R6U
%�9
$�%4������
������ U���8��+S�T8&��&���%��T�%&�� 4T�+9� CIO/CSO ���� c]8
����� IT �8���9����
�S���. +9���9��&�� "Due Care" U
% "Due Diligence" ��� �9�&��
%��9�T��
��
��8�R6$-.��T8��
�&��$
�T0���8��]
���/�&������$`������T9 U
% �9���+S���..���
 MSSP �������T���4T��S���T 
SLA (Service Level Agreement) �������T�6� 6%+S�R�8 W�����T$-.��+�[����jk�������WT8��8�����&�
������ �/��% ������ (c]8&��68��) ��
 MSSP (c]8��
68��) 6%�8��+S������&������]��
�T�&
� U��+S����
��
%
+
�+ U
% �9���U
��U����
�������&����
c�T��
 4T��%
����
%��9�TR� SLA W&8R�8
��T�6� 

�M�����E���6P�
��7�::��F
M@��:�� "MSSP" D�MJ:� 
1. 
T�8�+�� ���68�� "MSSP" ��[� �&���&�������$�%���T���R�86���R����68��/������$�%6S�
(Full Time Employee) ���� /������ In-House Security Engineer �%T�
 Expert +9�6%��T]U
�%


R�8������4T���� ma���9�����&�����8���]�^a��]���� ��6W������%��
���68��R��]$U

�����T��� ^8�
�$`�������R�.�b ��66%W���9$-.���������9[ U���S����
���������T�
������ SME ��[����6�T��[�
Uc�� "INFOSEC" ^���$`�����/������R�86���R�8������ ma��c]8
������8��+
+&��������9[/����&� 
2. U�8$-.����������T
��
�����9��&��.�3/�%T8�� INFOSEC $-.��R�.�������&����U
%������
4T�+��&W$�\��������T��+9��9�&���]8 +��f%U
%�&�������^�3/�%+��T8���%

�&��$
�T0��
�8��]
4T���� +S�R�8�8���9�����
�������� ���jz��
��/������ ���6]�R6����b R�8/������+9��9
�&����9��&��.U
%�&���S���.U
8&�����+S������
���������W$ 4T�W��
����W$+S����+9�����ma��
��������������T����]�+9��&���$`��8� U�������������6�T6�T68�� "MSSP" U
8&��8�+9�����b ��
���9[6%



���������	
��� IT

�$`���� "MSSP" W��R����������� 4T�c]8
�����W���8�������&
������$-.��
��
����9����W$ 
������6�� "MSSP" 6%�$`�c]8��T���U
%6�T���9����+9�6%+S������&���������..�+9��%
�W&8R� SLA 
�$`���8�+9���� "MSSP" +9��8��T]U
 Security Expert ������/���R�8
�������

]��8���]�U
8& 
��
��� 
+9��$`� Security Expert ��[�^���$`���&R6�S���.+9� "MSSP" +��+9��8��� 
3. �9�&����9��&��.����&�� ����8�������
&��
��
���W�+90��R������������� �94����/
��

���U�8$-.�������� INFOSEC �8����� ��6/
�3/�%$-.��+9����T�a[���
��������9��$`���&�R�.� 
�d%+9�
��
������ "MSSP" ��[� �94����WT8��
�8��]
�������9[��]��&
� U
% �9$�%�
���d����
U�8$-.�������� INFOSEC ��

]��8��
����� 
��
������ "MSSP" �9���'a�f�&�6�� Focus �3/�%
������ "INFOSEC" ������T9�& �
�T6�WT8��8���
���jz��
����������S�������������� 6a��9�&��
��9��&��.U
%�&���S���.����&�� ���6a�WT8$�%4����6�����68�� "MSSP" R��8��9[�������\�WT8��T 

4. �^��+9�U
%��$��d�+9�/�8���&�� "MSSP" �8���9���
�+����
']���$g�
������T8������j_��%&��
�������������+9���9��&�� Security Operation Center (SOC) ma���8���9�������W�8����������+�[� Hardware 
U
% Software +9���9��&�8����
�%

���f��&��$
�T0�� ��+� Firewall, IDS, Centralized Log 
System U
% Correlation Log Analysis System �
�T6�
��
�����d0�/����b +9��8��6�T68��W&8
�
�T 24 ���&4���/����j_��%&���8��]
R�8
]��8������ ma�����
�+����
���9[ ^���$`�$�%4�������
������ +9�68�� "MSSP" �/��%���W���8��
�+�����U��R�8 Facilities +9��9�&��/�8����� "MSSP" U+� 
5. �&���$`�����%R����R�8�&����\������������9/6�� "MSSP" "MSSP" �$`�������+9��9
��fd%
���������9/+9��8��R�8�&����\���������W$�����U
%��8�$�%�T\��/���U�8$-.���������&��
$
�T0���8��]
���c]8&��68��WT8������9$�%��+��0�/ 6a��$`������&6��
���+S����0��R����
���&����c]8&��68��W$R���&T8&�&�� WT8�9���6�T���T8��������f��&��$
�T0��������/9��/�U
%
�$`�W$����4�
���&��$
�T0����������� (Corporate Security Policy) ����W�� 
6. �8��]
+9�
a�U
%�]8����6�� "MSSP" 4T�$���U
8& "MSSP" 6%�9 "Security Awareness" R��%T�
+9�
�]��&��������+��&b W$ �/��%&��WT8+S����T8���9[4T���� ���&�������8�/
����4�&�����%

���� 
Vulnerability R���b U
% Exploit R���b +9�����$`� Zero-Day ��]� ma�����W��$�%��'�����4T� "CERT" 
(www.cert.org) ������$`�+�������[� "MSSP" 6%�]8�8��]
����6�����������R�8T������
���U�������
+9� "MSSP" �8�����
��
���W$'a�f�U
%
8&��8��]
6��
��T� "BlackHat Hacker" ��8�+S�������
�S��&6�������
�
 �/���+9�6%WT8�]8�8��]

�&���8�����+9�6%WT8�����
]��8�R�8�j_��%&��U
%���9��
$_�����WT8�����+��+�&�+9 
7. ��T��[�$�%��������
�S��&6 ���� DSI (Department of Special Investigation) �/����S� Hacker ��

�4+f "MSSP" +9�T9�&��9��8�+9�R����$�%��������
�S��������S��&6U������� ���� ���
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��
�&��T9/��'f (DSI) R�������6�
��&U������� U
% ��+9���������6]�46�ma�� "MSSP" R�8&��9+9�
��9��&�� "�������/�&�����" ���� "Computer Forensic" R����U�%���U�����������c]8�8������� 
�/������
��	�� (Evidence) ��$�%��
R���[�'�
 ������|�������.��������/�&�����
$�%��'R�8�\�����^�S�c]8��%+S�c�T��
�4+fWT86���8��]
T���
��& 
8. ���
�����+9�/�8����]����� "MSSP" ��&�R�.�6%$g�
������T]U

]��8�U

 24 ���&4�� x 7 &�� ��]�
U
8& 
]��8������^��9��R�8
�����WT8��� SLA +9���
����R����6�T68�� U
% "MSSP" �8�����9��
�&��/�8����]��
�T�&
�R���d9+9�
]��8��8������&����&���
�����������T�&� 
9. "MSSP" �9�+�4�4
�9+9�+�������&��U
%���&����c]8&��68��W���8�����T]U
����+�4�4
�9R��� b
��]��
�T�&
� ��$��d�����������+�[��
��+9� "MSSP" +S���R�8��[� "MSSP" �8���$`�c]8
�+��������� 
Vulnerability Scanner �&�^a����+S� Maintenance �/��� Update Signature ma�� "MSSP" �$`�
c]8��
c�T��
+�[���T ���R�84$�U���R���b �����+�4�4
�9R���b �\�$`���8�+9�+9� "MSSP" 6%�8��
��
W$ �/��%^��&�� "MSSP" �$`�������9/+9��8��+S���8�+9��$`� +9�$�a�f�T8���&��������$
�T0��
(INFOSEC Consultant) W$R���&
�����W��\������R�8
����� "MSSP" ����\�96�T���������8���9���]�
8��+9��8���%��T�%&��WT8U�� 

�M�����<��	���6���F�:��7��7M�� "MSSP" 
1. �&��W&8&��R6R� "MSSP" ^��&�����6%W&8R6 "MSSP" WT8U�W��R����+9�6%R�8����
c�T��

T]U
�%

���f��&��$
�T0�������� ����&��9�����&6��
$�%&������+S���� U
% Customer 
Site References ��� "MSSP" ����+9����6%6�T68�� "MSSP" &���9�&�������^��WT8����8���/9��RT 
�8��]
+9��9�&��
%��9�T�������� Sensitive ���b��[� ���&����c]8&��68����6�8��T]U
T8&���&��� ���
W�� "Outsource" W$��9�+�[���T ����&� "Outsource" �3/�%R���&��������j_��%&��T8&��%


$_��������
����� (IDS) ���&�����%�� Log +9����T�a[�6����$��d�����b R�
��fd%&�����&�� ���R�8
$�a�f�U
% U�%�S�R�������R��� b ��9��&��
 INFOSEC U
%��������0��
�&���8�6�� "MSSP"  
2. ����aT��
 "MSSP" �������W$ �&����T+9�&�����������68�� "MSSP" R����T]U
�%

�&��
$
�T0��U
8&���W���8����R6�&��$
�T0���%

�������9��
� �/��%�9 "MSSP" T]R�8 �$`�
�&����T+9�c�T/
�T �/��%�����W�����\�8��T]U
T8&�
��
���0��R������������]�R��%T�
��a��
��9��&���$`�����&
������+S������� "MSSP" ���
T0��%�������Work Load ����b +9��8�����T
��
������������4T�R�8�$`���8�+9���� "MSSP" �/��%���68�� "MSSP" U
8&�\�8��R�8�����
c�T��

R�8���+9���T�+��+9�6%+S�WT8U��W��R��+�[���T 
3. �&���]8�a��$`��68�����%

+9�U��������� ^8��$`��%

��������������� ��������8��T]U
�$`�
�����T9 U��^8����68�� "MSSP" ��T]U
�%

�����[��&���]8�a�R��&���$`��68�����%

����U������
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��� �/��% "MSSP" �$`��/9��c]8��
68��T]U
�%

U��W��R���68�����%

��� T����[��&���9����S���T
�8���
����
%��9�T����b R�8��T�6�R� SLA &��R���8����
c�T��
�%W� U
%�9�����&6��
���
+S������� "MSSP" +���T��� &���$`�W$��� SLA ����W�� 
4. $-.�����R�8+��/������&���� +��/������� MSSP ��&�R�.� 6%�9���U
��R�8R����
�����

]��8��
��b ��� ma���8���9���6�T��������T9 W��R�8�9���������4��^a���� �8��]
���
]��8�U��
%���
�8��U�����6������������[����� W��R�8�9������&W�
+9� "MSSP" ��9���� U
% "MSSP" 6%�8����9�� 
NDA (Non-Discloser Agreement) �/�����
���&��6%W���S��&��
�
�����8��]
+9��S���.���
]��8�W$
�$rT�c� 

5. $-.�������������T��[��%

�j_��%&��U
%��&66�
c]8
����� (Intrusion Detection System) �����T��[�
�%

�j_��%&��U
%��&66�
c]8
����� (Intrusion Detection Systems) U
% Centralized Log System 
�8����T��[�4T� "MSSP" +9��9�&���S���.���4T��3/�%ma���8���9���&��Uc��$`������T9W��R�8
��%+
�������T����4�&��a[�R��%

 
6. $-.�����+S������&���� 
�����[�+9������� "MSSP" W�������^+S������&���
+9�������c]8
&��68��WT8 �/��%W������WT8/]T6���� ���� ��6���T�8�/�/�+�%�&������ +S�R�8�9+�'����R�����

���
��� ���T����&��� ���� "GAP" R����$�%������ �/��%3%��[� "MSSP" U
% c]8&��68���&��9���
6�T���$�%���R�+����8��������/���/
$%����$`��%�%b �9���4�8��
 �9��
�U
%�9���/]T������
+��4+�'�/+���]����� �/���+9�6%WT8$�%��������&����WT8������9$�%��+��0�/ 
7. �8�+��Uj�+9���6���T�a[� ����9���+S����+9����T�a[�����8��S���TR� SLA ma���8���9���R�86���+9�
�/����a[�U
8&R��6%�$`�c]8��
c�T��
�%�&��� "MSSP" ��
c]8&��68�� T����[��&��9����S���TR� SLA 
R�8
%��9�T&��6%�9 Additional Expenses ���� ���R�86����/��������%W�
8��+9���������6���8���
�$��� 
8. �&����8�R6+9�W��
���&�%�&��� "MSSP" ��
 c]8&��68�� $-.���8��9[ 6%�
8��b ��
�8� 7 �\����d%+9�
������..� SLA ��[�W���9�&����T����/9��/� T����[��&�6%R�8�&
���&�R�.���
���������..� SLA 
R�8�9�&����T��� �/���W�����T$-.���%�&���+�[����jk��R�0���
��U
%�&�+S��&����8�R6R�������
����b �����9�����+9�6%��&������� 6%$_�����$-.��+9���6���T�a[�R������ 
�
��&4T����$ ���+S���..�R�8
�����6�� MSSP (Managed Security Service Provider) ��T]U

�%

�&��������$
�T0��R������������[� ^���$`������S���.U
%6S��$`��S����
������R������
���R�
8�9[ +&���&��9���6�T68��+9��%��T�%&��U
%��T���4T��S���TR� SLA (Service Level 
Agreement) R�8��T�6� U
8&$�%4����4T��&��\6%��]�+9�������R�+9���T 
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�8�J����KOM@�����F�
�F���	�:��A	D`�<	 CSO (Chief Security Officer) /CISO (Chief 
Information Security Officer) <8�D
�M��
� CSO/ CISO 
 R����+9�4
��
���$`����������+9�W�8/��UT� ��������^��8�^a��8��]
���&���ma����]�R��]$U


T�6���
WT8������&T��\& Broadband Internet �S�
��WT8��
�&�������/����a[� �d%+9�W&������/�&�����
�\�����+&9�&�����U���/����$`���������&������� "Information Security" ���� "InfoSec" 
�
���$`�'�����+9�����8��'a�f���9���]8�/���$_������&��$
�T0���8��]
������+'+9���]�R��%

 
���������ma���9��������������
�%

����+�����\�4T�R�84$�4���
 TCP/IP ���6]�46����U�������
U
%W&����9������/����]��a[�������������/����a[��������4�&� (Vulnerability) R���&4$�4���
 
TCP/IP ���U
%R��%

$g�
������+9����R�8��]��$`�$�%6S�W��&��6%�$`� Windows, UNIX ���� Linux        
U���T�������8����������$_������%

�&��$
�T0���8��]
������+'R�������+��T8���+����
�/9��������T9�& 4T�+9����W������WT8R�8�&���S���.��
������R�T8�����6�T���
�����R�8�9 
$�%��+��0�/ U
%$�%��+��c
 $-.���������&��$
�T0���8��]
������+' W��R��U��m�[� Firewall 
U
% Anti-Virus Program U
8&6%6
 U���
���$`�$-.��T8������+9��8��/�6��d��������+S� Patch 
Management, Users & Executives Information Security Awareness Training �
�T6�$-.��T8�� 
Physical Security �\�$`�������+9�����8��W��WT8������� 

CSO ���� CISO �$`��S�U����c]8
������%T�
�]�+��T8��������f��&��$
�T0��R�8��

4�����8�����������U
%�&��$
�T0���8��]
������+' CSO �9��8�+9�R����6�T�����
$-.��
�&��$
�T0��T���
��& 4T� CSO �8���9�&����8�R6R��%

�����6�$`������T9 (Business Process) 
U
%�8����8�R6������������6�T�����
�&����9��� (Risk Management) +9��94�������T�a[�U
8&�9
c
��%+
��
�����6���������+�[�+�����U
%+���8�� R�������+�[�T8���+���� ���6�T���
�
�T6��S���T�4�
��������f��&��$
�T0���%

���������U
%�8��]
������+'R�8WT8���
����	�����
 4T��S��4�
������	������ ISO/IEC17799 ���� ISACA CobiT Framework ��
6�T�����
�%

R�������R�8�9�&��$
�T0��R�
��fd%
��f�+0�
�
����+9������9��&�� "Corporate 
Governance" 
 
	��
��@K��
�@��� CSO/ CISO 10 �M�

1. �S���T�$_����� �4�
��T8��������f��&��$
�T0���8��]
 4T��S���TR�8W$R�+�'+��
�T9�&�����
Uc���+�'�������������� (Corporate Strategic Plan)  

2. 6�T���/�2���4�
��T8��������f��&��$
�T0���8��]
 Policy, Standard, Procedure and 
Guideline �/���R�8������WT8��ma�� ������f��&��
�
����8��]
 (Confidentiality) ������f�
�&��^]��8������8��]
 (Integrity) U
%��^9��0�/�&������������%

 (Availability) 
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����&����� �����
c�T��
6�T+S�Uc� Information Security Awareness Training R�8��


��
������������+9��8��R�8���/�&�����R����+S����R�8�9�&���]8�&����8�R6��
0��
����+�����\� 

3. 6�T���
������j_��%&�����46��9�%

U
%0������b +9���6���T�a[���
�%

 4T�R�8�%


�����c]8
����� Intrusion Detection System (IDS), �%

$_�����c]8
����� Intrusion 
Prevention System (IPS) �����%

6�T����S�6�TW&��� (Anti-Virus Systems) �
�T6�
&��Uc� Business Continuity U
% Disaster Recovery (BCP and DRP) �/����]8�%

���
3���3�� 

4. �9���
������&����9��� (Risk Management) U
%���&�����%���&����9��� (Risk Analysis) 
+9���6+S�R�8�%

���T$-.����%+
��
���TS����������6��������� 

5. �S�����c]8
������%T�
�]����� CIO ���� CEO R����������Uc����$g�
������ �4�
�� 
�
$�%��d ������S�
�� �
�T6�Uc���� Outsource T8���&��$
�T0���8��]
�/�����
TS��������������� U
%�/���R�8c]8
������%T�
�]��9�&����%���� (Awareness) R�
�&���S���.������ Information Security  

6. �$`�+9�$�a�f�T8���%

�&��$
�T0���8��]
R�8��
Uc������b +9��8��R�8 IT R����
$g�
������ 

7. ��T���U
%���f��&�����/������
�]��8�, ������ ����
���
0�����+9��9�&����9��&�8����

�������&��$
�T0���8��]
+�[�0����	U
%��������� �S��&6, ������&, Systems Integrator 
(SI), Outsourcer, Managed Security Services Provider (MSSP) U
%c]8��&6��
 (Auditor)  

8. ����8��S���TR����6�Tm�[�6�T68���%

���f��&��$
�T0���8��]
������+' Requests 
for Proposal (RPF)  

9. 6�T��[�U
%�&
���
�����+9� Incident Response �/���R�8�����^$g�
������R����+9����T
0�&%3���3���a[�R������� ���� ����%
�T���W&������/�&����� 

10. ���9��/�8����
�^�����d�U
%��9���]8�+����R���b +��T8�� Information Security �����
���S����� 

	Ab�
@������ CSO/ CISO 
1. �9�&���]8�&�������^T8�� Information Technology U
% Information Security R��%T�


�����6�T��� U
% �&���
c���$�%��'�9�
��� CISSP (Certified Information Systems 
Security Professional) (see http://www.isc2.org)  
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2. �9��d��
����&���$`�c]8�S�U
%�9$�%�
���d����+S����R��%T�
c]86�T����%


������+'��W����S��&�� 5 $p U
% �9�����%�&��� 30-45 $p 

3. �&��9$�%�
���d��3/�%T8�� Risk Management, BCP, DRP, IT Audit, SLA Contract 
and Vendor Negotiation  

4. �&��9$�%�
���d���9��&������U�8$-.��+9���9��&��
W&������/�&���������U������� 
�
�T6�/�[�	���&����8�R6�������|�������.��������/�&����� (Computer Crime Laws)  

5. �9�&���]8������/�[�	��T8���%

�&��$
�T0������ Firewall, IDS, Anti-Virus, VPN, PKI, 
Vulnerability Assessment U
% Penetration Testing  

6. �9�&�������^U
%+��f%R������T������������
c]8
����

�.��U
%c]8R�8
����

�.���$`�
�����T9 +�[� Technical Staff U
% Non-Technical Staff  

 
��A�@<@�< CSO/CISO 
 �
��&4T����$�S�U���� CSO/ CISO �$`��S�U����+9��9�&���S���.���������R����
��������
�&��$
�T0���%

������+'���������R�+��&���9[ U
% �&��9����S���T
+
�+��8�+9�
�
�T6�4�����8����������� (Organization Chart) R�8�����
��
�S�U���� CSO/CISO ma����66%
�a[���
 CIO ���� �a[���
 CEO 4T���� ����&�/�6��d����
��fd%���TS����������6U
%��+�
'��������������4T��96�T$�%�����
�� ���
Tc
��%+
6���&����9���+9���66%���T�a[���
������
R�8�8��+9���T�+��+9�6%+S�WT8 (Risk Management and IT governance) 
 

5. IT Support 
 ��8�+9���� IT Support �����^U������%T�
 WT8T���9[

Level one

���+9���9��&�8��������$�%�����R�8�&���]8+9���9���� R��&���
���
����������� ��6
�$`����$�%6S�+��&�� U
%�����^��T���d��������d�WT8 

� 
��
���/$�%���� 

� T8���+����/���6�T��� 

� T8���8��]
/���
����� 
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Level Two

���+9���9��&�8��������$�%�����R�8�&���]8+9���9���� R��&���
���
����������� ��6
��9��&�8����
��6����+9�W��WT8+S��$`�$�%6S� �����8������&����
c�T��
+9�U������� ���
$�%�������%�&���c]8��&����6a��9�&��6S��$`��������� 

� 
��
���/$�%���� 
� T8���+����/���6�T��� 
� T8���8��]
/���
����� 
� ���R�8�&����&���
��T8���+����

Level Three
���+9���9��&�8��������$�%�����R�8�&���]8+9���9���� �&�^a��&���]8����
���
�� R�8R����[�

���+9��9�&��U������������W$ ��&�R�.��$`����+9�m�
m8�� ma��W��WT8���T�a[�+��&��
6S��$`��8���9�&��c�T��
�3/�%T8���/���U�8$-.����[�b ��� �&
���U
%���T]U
���R6R��6a��9
�&��6S��$`����������

� 
��
���/$�%���� 
� T8���+����/���6�T��� 
� T8���8��]
/���
����� 
� ���R�8�&����&���
��T8���+����
� ���6�T���T8���&
� 
� ���6�T���+9���������+���� �&�^a�/��������&���
�� 
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ICT support staff - technical skills
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ICT support staff - people skills

ICT support staff - information skills
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6. IT Trianer 
�68���8�+9�jz��
������&�+����T8��W�+9�$`�c]8��
c�T��
R����jz��
�� �9
+
�+�$`�+�[�c]8

$�%���U
%R�8
�����R���� 6�T���jz��
�� �$`�c]8R�8�S�U�%�S�U
%�$`�+9�$�a�f����c]8
�����R�
������� U
%�$`�c]8��8�������+�'��������
&�+9����R�8���T��� $��
�$
9���/*���������
��
���R�
������� T����[� �68���8�+9�jz��
���8���9�&��/�8��R������W��&��6%�$`�T8���&���]8U
% +��f%R�
���jz��
��4T���� �&���]8R����TS����������6���������� �&����8�R6R�&�2������������ 
�&����8�R6R�$-.��U
% /*���������
��
���R��������4T�0�/�&� U
%+9��S���.+9���T
�68���8�+9�jz��
�����8���9+�'����+9�T9������jz��
�� +����+ ��9��
% U
%�96���S��a�+9�T9������
��� ���c]8
����� U
%������������������ ����W$�&����[��68���8�+9�jz��
���&��$`�c]8�9���f� 
���/����+9�T96a�6%WT8��
�&����&����6��+��jk��+9���9��&�8�� +�[�jk��6�T���U
%c]8
��������������� 
c]8
��������jz��
�� c]8
����
 
�.���8������T���c]8��8���
���jz��
�� c]8��8���
���jz��
�� 
&�+���� U
%c]8��9��&�8��+��jk�� 

���/�2��
��
���T8��W�+9R������������b ����������c]8��9��&��.6��0�������8���R�8
�&���]8U����R����������������a[� �/��%^8���&U����������� ��9�������� ��66%/
�T4����
+�����U������+9�T9bW$WT8 �/��%������ �&����������^��U
%��������
���&�+����0��R���[��9
�8���&��������.&�+����6��0�������8��� �
���������������$
9���U$
������T�
���&�+����
U

�9��U�%�S� W$�]���������U
%��T�
���������$`��%

��������a[� +S�R�8���
�����+��
&���������&�+�����$`�
��fd%��� Out-source ����a[�

�����
+
�+���&�+����W�+9^]�6�TR�8�$`�c]8���(Supplier)+9�c]8���
����&��^�T�
+���&���]8
R�8��
�������U
8& &�+�����&�6%�8��$��
�$
9���
+
�+R�8�8�&+����
�&���8��������
]��8� 
(Customers Needs) R�8WT8 ���U������R��
�T&�+�����\�����9����a[� ma�����6%�$`���..�d+9�T9
U
%�$`�4����+9�T9�S����
&�+����+9��9��d0�/ R��d%�T9�&����\�$`�4����+9�T9���c]8R�8
�����+9�6%
�����^�9��&�
���WT8����a[� ma��&�+����T8��W�+9+9��9��d0�/U
%�$`�+9��8��������
]��8��&�6%�9
��d��
���T���9[

• ��<��:��M��
�J��	��J@@ Supplier 
����$`� Supplier 6%�8��+S���8�+9������&��&�+����+9�����9��R��T9� ��� �8����8�W$'a�f�
�&���8��������
]��8�����+9�6%�������8� W��R���9�&���]8�S���\6�]$U
8&�S����W$��� U��
�8��+S�R�
��fd%+S�����S�����m�[�����a[� ���6���9[����$`�c]8�����[�6%^]��S���T��$�
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����8�U
%
������������8��&T����a[� �9�����&6��
+����[��������a[� 4����+9�6%^]�
$g����(reject) �������m�[�R����[����W$�\�9����a[�������� T����[�&�+����6%��&U����T&��
��&����$`�c]8�9��9���� �
����& ����c]8��9��6%U�%�8��W��WT8 ��6%W���9�9����W$ 

• ��<��:��M������KOM�
����
�X�eH�6�M��
�:����
&�+����
��+��������^
�����WT8��[�U���
���]���T\����
�
(basic) 6�^a��
���]��
c]8
������%T�
�]� (advance) ��R�8
�����^�%6%
�����WT8��T U��
�����U
8&�]8������
����W����[��$`����������c]8~-�W��R�����������&�+���� &�+����U

�9[�9U�&4�8�
T
�U
%
6�����W$R�+9���T ����
���3/�%&�+����+9��S���.�3/�%T8���9�&���]86���U
%�]8
a����
�a[� 

• ��<��:��M����
��N�
E��
P��	��
�
����
�X�eH�6�M���O�9�H��
�����	�:��D�M 
&�+����U

��
�T�
S��8��6%6�����W$ ��
��U��&�+����+9���8�R6&���8��+�[���&�$`�
�����W� U
%��&�+9���&����
S���]���[���]������&�W������8�� U
%��&���[�b�9�&���S���.
������TS����9&������8�������W� T����[� &�+����6%�8��/�2���&���]8+�[�+9��$`��&���]8
�3/�%+9���&���^��T�&
�]�W$��
�&���]8�%

R�.�����������T8&� 

• ��<��:��M��
��������
��@K��
�@���K�:��H�I��fg:�@�
����O:	M� 
&�+����6%�8����8�W$�9��&���&���

]��8���[�U������S���T�&��6S��$`�R����jz��
�� 
���6�Tjz��
�� ���&�Tc
U
%��T���c
���jz��
����������a[� �/��%^8�c]86�Tjz��
��W��
$�%�
�&���S���\6R����/�2����R���������c]8
����� �����$`�+9�U�����&��
�
$�%��d���6�Tjz��
��6%�8��
� ���WT8���&�+�����\6%�8��
����W$T8&� T����[�
&�+����6%�8��T]U
U
%��&���
��R�8U�
�����WT8���&�+�����������]�U
%���
4����W$ 

• �M��������<��:����D��� 
&�+��������9[U
%�����8�6%�8����T����8��]
���&��� &������U
%�����&���]8��]��
�T�&
� 
U
%^8���&U��������������/9��������T9�&��66%W��+����� &�+�����8��+�������8�&+��
�+�4�4
�9 �/��%+����]����+�4�4
�9����m�����8�W$T8&������&���]8����6%�S����W$�]�
U�
���&���]8���� &�+�����8��R�8����������\�R�8�$`�$�%4����+�[�R�U������8��&8���
�8��]
 ����S����� ���
�����&���������
]��8� �����T������������

]��8� &�+����6%�8��
�����^
�����
]��8�WT84T�W����T��T�������8�6S���T����%�%+�� 

• �������7�:��<��:� Hard Copy ������<��:�J@@ Soft Copy  
/�[�	�����+S�������c]8��9���$
9���W$�]����+S����U

���W
��U
8& �S��������$`�U


W�8��%T�fW$U
8& W���9R��������\
�����&���]8��]�R��]$�����%T�f�����������9�
���W$U
8& T����[� &�+����6a��8���$
9���U$
����R�8+��T8&� �����Uc��R�6%�
���$`�



���������	
��� IT

����S�����T8&����/�&����� ������$�%��
���������6%�
���$`�Uc��T����\�����
W~
��8��]
+9����W$R�8c]8��9��+���9��
 

• ��<��:��M��
�@��:������:����� 
���U������R��
�T���&�+����6%+&9�&�����U������a[� &�+����6a��8���9����/�������

�����R�8��

]��8�R�8����a[� U
%+9��S���.���&�+����6%�8���9+���
���R�8��

]��8�R�
������������R�8
������
�����
���������jz��
�� �/������
�����8��]
�����&���]8
�/������� �&�^a������8�W$��&�U�8W�$-.�������
��������6������S�����&���]8W$R�8���
6��� ������$`������9[&�+����6%�8���]8
a��]86���W���/9��U��+*f|9U��6%�8�������^R�8
�S�$�a�f�U��c]8��9��R�����$g�
���WT8T8&� 

• ��<��:��M��:8���� Positioning ��������� 
&�+�����8���S���T�
��+��R����R�8
�����R�8��T�6�&��������RT����
���]���
�� (Core 
Curriculum) �
���]��RT�$`��
���]����� (Non-core curriculum) U
%�
���]��U

RT+9�
���6%W��+S� 6%��8��]��
�T�
���RT 
]��8��%T�
RT �8����8�� Brand Loyalty R�8
]��8�
6����0��T9R�8WT8 ^8�/]T^a��
���]���9[6%�8��/]T^a��������������8���������6%�8����]�R�
���T�
+��$W~&����&�+������[��S�R���������[�b 

• ��<��:�J@@ Me Too 76����P�������� 
����S���T Positioning ���&�+����U��
%�� U��
%�
���6%+S�R�8&�+����+9�W��������T
�%W�R���b ��

����������� R��+S��%W�WT8T9�\��+S����T8&���6%�9U�&4�8�
T
�
U
%��TW$ �/��%�%W��\���+9�+S����������+9����$�%�
�&���S���\6W$U
8& �����8��
���U������&������������ �/���jk�T�����������
���
]��8�U
%�����%�&���]8�8�U

 
ma��W��R������������b�9����W$ ���6���9[����&
������������+��/��+��$-..�6%�9�&��
��8��&T����a[� 

6����d��
������&�+����T8��W�+9+9��&�6%�$`�6%��\�&��U�&4�8���+9�6%��8����]�&����9/�9[
�9���9����a[� ��W��6S���T�/9����+9��9������9�� ��+9����$�%�
�&���S���\6R����9/��U
8& ������+9�
6
���'a�f��%T�
�]����+����[� U��6%�$rT4����R�8��
��+����+9��9�&���]8�&�������^U
%�9R6
���R����9/�9[ U
%&�+����W�+9���R����8��$��
��&$��
R6R�8�$`���8���&��&���S���\6+�������6
R�8��

]��8� (Business Partner) R�8WT86a�6%��]��
��U
%��]�WT8��� 
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7. IT Certificate 
$�%��'�9�
���R�c
��0�de�����b ��[� �$`�����������+9���
���
���
&�� 
���
+9�WT8��


$�%��'�9�
�����[��9�&���]8�&���S���.R����������c
��0�de���[� �����^+9�6%+S����+9���9��&�8��
��
c
��0�de���[�WT8������9$�%��+��0�/ �
��
��f�+U
%�����������9������$�%��'�9�
����/���
��
���^a���d0�/���
��
���+9�WT8��
$�%��'�9�
�������� ma���8���9���+T��
R��������&���]8
U
%�&���S���.R�c
��0�de������ 
+�&���9[�$`����
���
��^a�$�%��'�9�
���$�%�0+����b 
���U��
%
��f�+ ���� W�4��m�~+� m��4�8 m�� U
%4��&
 ���6���9[R����+8���9��[����R����
���9��/�8���/���R�8�����^$�%�
�&���S���\6R������
R
$�%��'�9�
��� 

����
��&^a����������$�%��'�9�
��� (Certificate) ����R
��
����&�������^��[� ��
WT8
&���$`�����+9���
���^a��&���]8�&�������^���
��
���T8���+�4�4
�9������+'����W�+96�^a�
��[�+9�&���$`�����	���
�+9�T9�& R�$-66�
��c
��0�de�T8�����/�&��������
��f�+c]8c
�� U
%������

��������WT8���$�%��'�9�
����/�����
���^a���d0�/���
��
���+9�WT8��
$�%��'�9�
�������� 

�+�4�4
�9R�T8������b �9�����
����W�&�$
9���U$
���������������U
%�&T��\& 4T��3/�%
R���&�����+�4�4
�9T8���+�4�4
�9������+'U
%���/�&�������[��9���/�2��$��
$�����]�
�
�T�&
� 
��f�+U
%����������b +9��9����S��+�4�4
�9��
���9[��R�80��R���������[� �����8���9

��
���+9��9�&���]8R�T8������+�4�4
�9T���
��& ������&���]8U
%�+�4�4
�9�9����$
9���U$
� 

��
�����
����[�����
9��
9���W��WT8+9�6%�8���c��.��
�&���$
9���U$
���
���9[ 6a��$`�����T�+9�
�8��/�2�����%T�
�&���]8�&�������^��������R�8�����^+S������
�+�4�4
�9+9��$
9���U$
�
R�8WT8 ���/�2���&���]8�&�������^���
��
���+S�WT8�
��+�� ����&����� ���� ���'a�f���
�&���]8T8&������ �����
^��6��
���
����+9��9�&���]8U
%�&���S���.����&�� U
%�����8���

����
�� �$`��8� �����
�/���R�8WT8R
$�%��'�9�
����$`���a��R�U�&+��������%T�
�&���]8
�&�������^+��T8���+�4�4
�9������+'���
��
��� �&�^a��������
�T6�^a��%T�
$�%�+'T8&� 

$-66�
�� �68����c
��0�de�����b ��[��9���6�T��
�/���&�T�%T�
�&���]8���
���
�9���
c
��0�de�������/���+9�6%�����^$�%����WT8���������&b &��
���
��[��9�&���]8�&���S���.R�
���������c
��0�de�����8���/9��W� 
��f�+c]8�$`��68����c
��0�de�����$`�+9�������+����� W�4��m�~+� 
m�� W�4��m����\� m��4�8m����\� �������
 U
%4��&
 ma��$�%��'�9�
������U��
%c
��0�de��9
���
%��9�T+9�U���������W$ ma��$�%��'�9�
�������b���c]8c
��ma���$`��68����c
��0�de���[�b+9�
�S���. WT8U�� 
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1. ��6:�����@������D
P	�j�k�� 
c
��0�de����
��f�+W�4��m�~+�6�TWT8&���$`�+9����������U/���
�� $�%��'�9�
�������b 

���W�4��m�~+�6a���8�R���&�����%

$g�
������W�4��m�~+� &��4T&�� 2000 �9T�����W$�9[
1. Microsoft Certified Professional (MCP)  

�$`�$�%��'�9�
���+9�������T �/9����
c���&���RT&�����a���/9�� 1 &��� �\WT8��
 MCP U
8& 
U���9���&8���]� 2 &������ Networking Essentials U
% Microsoft Windows 2000 Accelerated Exam 
for MCPs Certified on Microsoft Windows NT 4.0 �+����[�
2. Microsoft Certified Systems Administrator (MCSA)  

�9�8��S���T&��c]8+9�WT8��
$�%��'�9�
��� MCSA �8����
c��� 3 &����
�� (Core Exam) 
U
% 1 &����
��� (Elective Exam) c]8+9��$`� MCSA �$`�c]8+9��9�&���]8R����6�T����%

 U
%�����^
U�8$-.��+9���9��&�8����
�%

$g�
������WT8 $�%��'�9�
��� MCSA �9[����%��

��
���+9��9���9/
T���9[ system administrator, information system administrator, network administrator, network 
technician, network operation analyst U
% technical support specialist �$`��8� 
3. Microsoft Certified Systems Engineer (MCSE)  

��
WT8&��$�%��'�9�
����9[�$`�$�%��'�9�
����
�� �9�&���S���. U
%�$`�+9������
���
+9���T c]8+9�WT8��
$�%��'�9�
��� MCSE �8����
c��� 5 &����
�� U
% 2 &����
��� c]8+9��$`� MCSE 
�$`�c]8+9��9�&���]8R����&��Uc�U
%6�T����%

 �����^��T��[�U
%T]U

���������%

 �&�^a�
�����^R�8���R���&�����m���~�&���U

����b U
%U�8$-.��+9����T�a[�U���%

$g�
������WT8 
$�%��'�9�
��� MCSE �9[����%��

��
���+9��9���9/T���9[ system engineer, system analyst, 
network engineer, network analyst U
% consultant ����b �$`��8�
4. Microsoft Certified Database Administrator (MCDBA)  

c]8+9�WT8��
$�%��'�9�
��� MCDBA �8����
c��� 3 &����
�� U
% 1 &����
��� c]8+9��$`� 
MCDBA �9�&�������^R������T��[�U
%T]U
6�T���R�����������%

	���8��]
+9��$`� Microsoft 
SQL WT8�$`������T9 $�%��'�9�
��� MCDBA �9[����%��

��
���+9��9���9/T���9[ database 
administrator U
% database operator �$`��8� 
5. Microsoft Certified Solution Developer (MCSD)  

c]8+9�WT8��
$�%��'�9�
��� MCSD �8����
c��� 3 &����
�� U
% 1 &����
��� c]8+9��$`� 
MCSD �$`�c]8+9������^���U

U
%/�2���%

����&���8�����+��T8�������6WT8 
$�%��'�9�
��� MCSD �9[����%��

��
���+9��9���9/T���9[ software engineer, software developer, 
software application developer U
% application analyst �$`��8�
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6. Microsoft Certified Application Developer (MCAD)  
c]8+9�WT8��
$�%��'�9�
��� MCAD �8����
c��� 2 &����
�� U
% 1 &����
��� c]8+9��$`� 

MCAD �$`�c]8�9�&���]8R����T]U
U
%/�2���%

��� $�%��'�9�
��� MCAD �9[����%��


��
���+9��9���9/T���9[ programmer, software engineer, software developer U
% software 
application specialist �$`��8�
7. Microsoft Certified Trainer (MCT)   

c]8+9�WT8��
$�%��'�9�
��� MCT �$`�c]8+9��9�&���]8U
%�&�������^R����^���+�T
�+�4�4
�9���+��W�4��m�~+� 4T�R�8������$�%��
����
����� Microsoft Official 
Curriculum (MOC) ���+9�6%WT8��
$�%��'�9�
��� MCT �8���9�����
 MCT ma���9��[����T���9[
��� �8����
WT8$�%��'�9�
��� MCP U
%��8���
����
��R��^�
��+9�W�4��m�~+������
�$`� 
Microsoft CTEC U
%��9���]8+��f%R�����$`�c]8��� ��T+8�������U
%6�T���������R�8U��+��
W�4��m�~+� 4T���6��%+S�c���+���&\
Wm�����W�4��m�~+��\WT8 
8. Microsoft Office User Specialist (MOUS)   

c]8+9�WT8��
$�%��'�9�
��� MOUS �$`�c]8+9������^R�8���U�//
����������b ���
W�4��m�~+� ��~~r' WT8������9$�%��+��0�/ ��T���c
��0�de�W�4��m�~+� ��~~r' +9������^
R�8R������
$�%��'�9�
��� MOUS �9[WT8U�� Microsoft Office 97, Microsoft Office 2000 U
% 
Microsoft Office XP �&�^a� Microsoft Project 2000 T8&� 
9. Microsoft Office User Specialist (MOUS) Master Instructor  

c]8+9�WT8��
$�%��'�9�
��� MOUS Master Instructor �$`�c]8�9�&���]8U
%�&�������^R�
���^���+�T�&���]8R���&����U�//
����������b ���W�4��m�~+� ��~~r'4T�R�8 MOC WT8
������9$�%��+��0�/ ���+9�6%WT8��
$�%��'�9�
��� MOUS Master Instructor �9��[�����
8����

$�%��'�9�
��� MCT  
 
2. ��6:�����@������j��P:M j����l
 
m��4�8�$`�
��f�+��[��S�U
%�9������9���$`���������R�����������+�4�4
�9R���&�����%



���������U
%c
��0�de���$��d���������� 4T��3/�%�����������$��d��������� 4T�+��&W$
$�%��'�9�
������m��4�86%U
������$`� 3 $�%�0+ WT8U�� 

1. Network Installation and Support Certification  
2. Network Engineering and Design Certification  
3. Communication and Services Certification   
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���6����[�U
8&$�%��'�9�
�����
���9[����9���U
������$`��%T�
�9� 3 �%T�
 ��� �%T�

associate �%T�
 professional U
%�%T�
 expert $�%��'�9�
�������b ���m��4�8 WT8U�� 
1. Cisco Certified Network Associate (CCNA)   

�$`�$�%��'�9�
���+9�c]8+9�WT8��
�8���9�&���]8R�����������%

��������� �����^��T��[�U
%
T]U
6�T����%

������������T�
\�WT8 CCNA �9[W���9&���
����
+9��8��WT8��
������ (Exam 
Prerequisite) �������
c���&���RT&�����a�� �\�����^WT8��
$�%��'�9�
����9[
2. Cisco Certified Network Professional (CCNP)   

�$`�$�%��'�9�
���+9�c]8+9�WT8��
�8���9�&���]8�$`������T9R�����������%

��������� �����^
��T��[�U
%T]U
6�T����%

������������TR�.�WT8 ���+9�6%�����^��
 CCNP WT8�8����
c��� 
CCNA ������ 
3. Cisco Certified Design Associate (CCDA)  

�$`�$�%��'�9�
���+9�c]8+9�WT8��
�8���9�&���]8R�������������U

�%

������������T�
\�WT8 
4. Cisco Certified Design Professional (CCDP)   

�$`�$�%��'�9�
���+9�c]8+9�WT8��
�8���9�&���]8R�������������U

�%

������������TR�.�
WT8 ���+9�6%�����^��
 CCDP WT8�8����
c��� CCNA U
% CCDA ������ 
5. Cisco Certified Internetwork Professional (CCIP)   

�$`�$�%��'�9�
���+9�c]8+9�WT8��
�8���9�&���]8R�������������U

 &��Uc�R����6�T���
�%

��������� �����^��T��[�U
%T]U

������%

���������WT8 
6. Cisco Certified Internetwork Expert (CCIE)  

�$`�$�%��'�9�
�����[��]���TR���&���� Network Installation and Support Certification 
U
% Communication and Services Certification  
 
3. ��6:�����@������j�� 
$�%��'�9�
������m�� �$`��������
��
��^a��&�������^���c]8WT8��
$�%��'�9�
����9[ R�

����������+�4�4
�9R���&����6�&� U
%�%

$g�
������4m
���� �9$�%��'�9�
���R���&�����b WT8U�� 
1. Java Technology   

R���&�����+�4�4
�96�&��9$�%��'�9�
�������b ��� Sun Certified Programmer for the 
JavaTM 2 Platform �$`�$�%��'�9�
���R�������������R�8����+�4�4
�96�&�U/
�~�������m�� 
Sun Certified Developer for the JavaTM 2 Platform �$`�$�%��'�9�
���+9�c]8WT8��
�8���9/�[�	��R�
���������4�����8��U
%m��U+\����0�f�6�&��S����
���/�2��U�//
������WT8�$`������T9 Sun 
Certified Web Component Developer for J2EETM 2 Platform �$`�$�%��'�9�
����S����
c]8/�2��
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�&\
U�//
������T8&� J2EE U
%��T+8�� Sun Certified Enterprise Architect for JavaTM 2 
Platform, EnterpriseTM Edition �$`�$�%��'�9�
���+9����%�S����
c]8���U

4�����8���%


T8&�0�f�6�&�R�����	�� J2EE   
2. iPlanet  

�9$�%��'�9�
��� ��� iPlanetTM Application Server 6.0 Certification �$`�$�%��'�9�
���
���R�8���U/
�~���� iPlanetTM Application Server 6.0 ���m�� 
3. Solaris Operating Environment   

R���&���� Solaris Operating Environment �9[�9$�%��'�9�
�������b ��� Sun Certified 
System Administrator for the SolarisTM Operating Environment �$`�$�%��'�9�
���+9�c]8+9�WT8��

�8���9�&�������^R����R�8����%

$g�
������4m
����WT8�$`������T9 Sun Certified Network 
Administrator for the SolarisTM Operating Environment �$`�$�%��'�9�
���+9�c]8+9�WT8��
�8���9
�&���]8R�����������%

���������
��%

$g�
������4m
����
4. NetSun Certification Track  

R���&��9[�9$�%��'�9�
�������b ��� Sun Certified Data Management Engineer �$`�
$�%��'�9�
���+9�c]8+9�WT8��
�8���9�&���]8U
%�&�������^R�������������6�T�����&�����%


	���8��]
 Sun Certified Backup and Recovery Engineer �$`�$�%��'�9�
���+9�c]8+9�WT8��
�8���9
�&�������^R��������������S����U
%�]8���R���&�����8��]
����b Sun Certified Storage 
Architect �$`�$�%��'�9�
���+9���
���c]8+9��9�&�������^R�������U

U
%T]U
�%

���
6�T��\
�8��]

�	���8��]
WT8������9$�%��+��0�/ 

4. ��6:�����@������P����	�� 
$�%��'�9�
������m�� �$`��������
��
��^a��&�������^���c]8WT8��
$�%��'�9�
����9[

R�����������+�4�4
�9R���&����	���8��]
U
% Database  �9$�%��'�9�
���R���&�����b WT8U�� 
1) Database Administrator 

� Oracle 10g Certified Associate, Professional and Master 
� Oracle9i Certified Associate, Professional and Master 
� OCP DBA Upgrade Paths 
� Oracle8i Certified Professional 

2) Application Developer 
� Oracle9i PL/SQL Developer Certified Associate 
� Oracle9i Forms Developer Certified Professional 
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� Oracle9i Forms Developer OCP Upgrade Path 
� Oracle Forms Developer Certified Professional, Release 6/6i 

3) Web Application Server Administrator   
� Oracle9i Application Server Certified Associate 

 



���������	
��� IT

��:����M�����

1. Managing IT as a business 
By: Mark D. Lutchen      PriceWaterHouseCoopers  Wiley 
 

2. �S��������
��������d%��������+�4�4
�9������+'U�������
(http://www.nitc.go.th/document/attached_document.html)

3. ���$'����&� (http://www.dld.go.th/ict/article/general/gen10.html)

4. HR Center  (http://www.hrcenter.co.th/)

5. Oracle Corporation (Thailand) Co., Ltd.(http://www.oracle.com)

6. Microsoft Corporation  (http://www.microsoft.com)

7. Cisco Systems, Inc. (http://www.cisco.com)

8. Sun Microsystems , Inc. (http://www.sun.com)

9. �^�
��/�2��c]8��9��&��.�%

��������� (http://www.asicisonline.net/acis.html) 
 


