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เนื้อหาคาํบรรยาย
• องคกรที่ประสบปญหาวิกฤติ
• ความหมายของความมัน่คง และ ความปลอดภัย
• องคกรที่มีความมัน่คงปลอดภัย
• วิสัยทัศน และ กลยุทธ
• สรุป



องคกรเปนเหมือนทศกัณฐ
• องคกรทุกวันนีม้ลีกัษณะเหมือนทศกัณฐมากขึ้น
• ในวรรณกรรมเรื่องรามเกียรติ ทศกัณฐ ถอดดวงใจใสกลองไป
ฝากไวกับพระฤาษี  ทําใหไมมีใครฆาทศกณัฐได  ทําใหพระราม
ตองสงหนมุานไปหลอกเอากลองดวงใจมานัน่แหละจงึฆาได

• องคกรจัดเกบ็ขอมลูที่สําคัญตอองคกรเปนจํานวนมากเอาไวใน
ฐานขอมลูซึง่อยูในกลองฮารดดิสก  หากใครเอาฮารดดิสกนีไ้ป
ไดก็สามารถฆาองคกรได



องคกรประสบปญหาขอมูลเปนประจํา
• พนกังานธนาคารแหงหนึง่ทําขอมลูลกูคากลุมหนี่งในฐานขอมลู
หายไปในวันเงนิเดอืนออก  สรางความปนปวนไปทั่ว
• พนกังานธนาคารอีกแหงหนึ่ง  แกไขโปรแกรมที่กําลังใชงานอยู 
ทําใหเกดิชองวางใหคนมาถอนเงนิไปโดยไมมีเงนิในบญัชีรวม
แลวนบัสิบลาน

• พนกังานธนาคารในไตหวัน พิมพขอมลูเงนิเดอืนผดิ แทนที่จะ
จายเงินเดอืนใหคนละ 15,000 NT กลับจายไปคนละ 15,000,000 
NT  คนงานหลายคนเบกิเงนิแลวหายตัวไป



ปญหาใหมมาจากนอกองคกร
• ธนาคารซิตีแบงกในลอนดอนตรวจพบวา พนักงานไดโอนเงนิ
ไปยังบัญชแีหงหนึ่งในอเมริกาใตตามคาํสั่งของลกูคา แตคําสั่ง
นัน้มาโดยวิธกีารที่ไมถูกตอง  และมีการสั่งโอนเงินที่ไมมตีัวตน
มาเปนทอด ๆ จากอนิโดนีเซยี  ในที่สุดกต็รวจพบวาตัวการอยูใน
เซนตปเตอรสเบิรก ในรัสเซีย  และตองใชความพยายามมาก
ทีเดียวที่จะนําตัวการมาลงโทษที่อังกฤษ



ปญหาจากอินเทอรเน็ต
• คอมพิวเตอรที่ตอเชือ่มกบัอนิเทอรเน็ตทุกเครื่องมีความเสี่ยง
– จากไวรัสคอมพวิเตอร
– จากหนอนคอมพิวเตอร
– จากคุกกี้
– จากสปายแวร
– จากสแปมเมล
– จากแฮคเกอรที่จองเลนงานอยางลับ ๆ
– จากพนักงานที่ไมพอใจและตองการแกแคน



การมีคอมพิวเตอรใชจึงเปนความเสี่ยง
• การประยุกตคอมพิวเตอรในทางธุรกิจปจจุบนัมีความเสี่ยงสูง
• หากโปรแกรมประยุกตทํางานผดิพลาด บริษัทอาจเสียหาย ขาย
หนา และอาจจะเกดิปญหาทางกฎหมายได
• หากเครือขายขัดของ บริษัทอาจแขงขันกับคูแขงไมได
• หากเกดิอุบตัภิัยกับระบบคอมพิวเตอร  บริษัทอาจไมสามารถทํา
ธุรกิจตอไปได

• การกําหนดนโยบายเพื่อรับมือกับปญหาความเสี่ยงจึงเปนสําคัญ



ความมั่นคง
• หนวยงานที่ secure หรือมีความมัน่คง หมายถึงหนวยงานที่มี
ความสามารถที่จะดําเนนิงานตอไปได แมจะประสบปญหาจาก
ภัยพิบัติที่ไมคาดฝนทั้งจากน้าํมือคนหรือธรรมชาติ   ทนทานตอ
การกลัน่แกลงจากผูไมหวังด ี และ การกอการราย  อกีทั้งมี
วิธีการที่สามารถปองกนั  ตอตาน และ ตรวจจบั การบุกรุก การ
โจรกรรม การจารกรรม หรือการหลอกลวงที่จะทําใหหนวยงาน
เสียหายได



ความปลอดภัย
• หนวยงานที่มีความปลอดภัย หรือ safety หมายถึงหนวยงานที่
สามารถคุมครองชีวิตและทรัพยสินของลกูคา พันธมติร และ 
พนกังาน ไมใหสูญหาย  เสียหาย  หรือถูกนาํไปใชโดยไมไดรับ
การยินยอมจากเจาของและผูเกี่ยวของ
• อนิเทอรเน็ตที่ปลอดภัย หมายถึง ระบบที่ปองกนัไมใหผูใช
โดยเฉพาะเดก็ในครอบครัวไดรับขาวสารที่เปนพิษเปนภัย 
สามารถปองกนัไมใหเขาถึงเว็บลามกอนาจารได



คนไทยนิยมใชคูกัน
• คนไทยทั่วไปนิยมใชทั้งสองคํา คือ ความมัน่คงปลอดภัย  แต
ในทางวิชาการแลว  แมทั้งสองจะเกี่ยวกัน แตกต็างกนั

• ในทางมาตรฐานเราใชคําวา Information Security หรือ ความ
มัน่คงของสารสนเทศ  ไมไดใชคําวา ความมัน่คงของขอมลู

• ที่สําคัญคือ เราสนใจพัฒนามาตรฐานและวิธีปฏิบัติทางดานการ
จดัการความมัน่คงของสารสนเทศ (Information Security 
Management) มากขึ้น



Information Security 
• ความมัน่คงปลอดภัยของสารสนเทศ เนนที่การปกปอง
สารสนเทศจากปญหาคุกคามตาง ๆ เพื่อใหแนใจวา หนวยงาน
– สามารถดําเนินงานตอไปได
– เกิดความสูญเสียทางธุรกิจนอยที่สุดเมื่อเกิดปญหาขึ้น
– ไดรับผลตอบแทนจากการลงทุนปองกันปญหามากที่สุด
– ไดรับความเชื่อถือจากตลาดหลักทรัพย พนัธมิตร ลูกคา และ
หนวยงานที่กํากับดูแล



Information Security เกี่ยวกับ 3 ประเด็นหลัก
• Confidentiality  ความมัน่คงของสารสนเทศชวยใหแนใจวา
ขอมูลและสารสนเทศที่เก็บไวนัน้ จะเขาถึงไดโดยผูที่ไดรับ
อนุญาตเทานัน้
• Integrity  ชวยปองกนัรักษาใหขอมูลและสารสนเทศ ตลอดจน
วิธีการประมวลผล มีความแมนยําและสมบูรณ
• Availability ชวยใหแนใจวาผูที่ไดรับอนญุาตใหเขาถึงขอมูลและ
สารสนเทศนัน้ สามารถเขาถึงขอมลูและสารสนเทศที่ตองการได
จริง



การบริหารงาน Information Security
• โดยปกติเราไมใชคําวา Vision กับงานดานนี้  เพราะ Vision 
มักจะใชกับความคิดเชงิธุรกิจ  เมื่อมีวิสัยทัศนแลวจึงกําหนด
วัตถุประสงคใหสอดคลองกับวิสัยทัศน 

• ไมวาวิสัยทัศนเปนอยางไร  ตองกาํหนดวัตถุประสงคในการ
จดัการความมัน่คงของสารสนเทศใหชัดเจน
• จากนัน้จึงกาํหนดนโยบาย (Policies)  และ ขั้นตอนการปฏิบัติ 

(Procedures)



ความสมัพันธระหวางวตัถุประสงคกับนโยบาย

วัตถุประสงค

นโยบาย นโยบาย

ขั้นตอนการปฏิบัติ ขั้นตอนการปฏิบัติ ขั้นตอนการปฏิบัติ ขั้นตอนการปฏิบัติ



การตรวจสอบ
• การกําหนดขั้นตอนสําหรับปฏิบัติเปนเรื่องจําเปนมาก แตยังไม
พอเพยีงที่จะแนใจวา  หนวยงานมคีวามมัน่คงดานสารสนเทศ

• หนวยงานตองสรางกระบวนการตรวจสอบ (Audit) ดวย
• การตรวจสอบดานความมัน่คงของสารสนเทศ เปนการติดตาม 
วัดผล และรายงานความเสี่ยงทางดานสารสนเทศ  พยายามลด
ความเสี่ยงดวยการทําใหพนกังานของหนวยงานตืน่ตัวสนใจ
ปองกนัปญหา และ พยายามปรับปรุงวิธีการปฏิบัตดิวย



การควบคุมตองไดผล
• ตัวอยางของนโยบาย
– เมื่อคอมพวิเตอรของพนักงานคนใดรายงานวาไดตรวจพบไวรัส
คอมพวิเตอรแลว  พนักงานผูนั้นจะตองแจงใหศูนยสารสนเทศทราบ
ทันที  แมวาโปรแกรมที่ตดิตั้งไวจะไดทําลายไวรัสนั้นไปแลว

• นโยบายเชนนีอ้าจดูหยุมหยิมจนพนกังานไมสนใจปฏิบัตติาม 
เมื่อเปนเชนนัน้ศนูยสารสนเทศก็ไมไดรับทราบปญหา และไมได
ตดิตามไปหาสาเหตุที่ทําใหเกิดไวรัสนัน้
• ดังนัน้ตองมวีิธีการควบคุมใหพนกังานปฏิบัตติามนโยบายดวย



การควบคุมจะไดผลถา...
• มีการสรางสิ่งแวดลอมที่มั่นคงอยางพอเพียง
– มีการติดตั้งไฟรวอลลเพื่อปองกันระบบ
– มีการติดตั้งโปรแกรมในเมลเซิรฟเวอรเพื่อตรวจสอบโปรแกรมรายที่
สงมากับอีเมล
– มีการติดตั้งโปรแกรมในดาตาเบสเซิรฟเวอรเพื่อตรวจสอบโปรแกรม
ราย  และ รายงานการพยายามใชงานของผูที่ไมไดรับอนุญาต

• มีการประชาสัมพันธและเผยแพรขาวสารใหพนกังานเห็น
ความสําคัญของความมัน่คงของสารสนเทศ



การควบคุมจะไดผลถา...
• ผูบริหารเห็นความสําคัญและใหการสนับสนนุ
• มีการแตงตัง้ผูทําหนาที่เปน CSO
• มีการจดัสรรทรัพยากรใหแกฝายความมัน่คงดานสารสนเทศ
อยางพอเพยีงที่จะดําเนนิการ

• มีการกําหนดขั้นตอนการปฏิบัตอิยางละเอยีด
• พนกังานทุกคนเหน็ความสําคัญและปฏิบัตติาม



สรุปดวยคําถาม
• นกัศกึษาจะทําอยางไรถาหากมาถึงหองปฏิบตัิการแลวพบวา
คอมพิวเตอรหายไปหนึ่งเครื่อง
• นกัศกึษาจะทําอยางไรถาหากคลกิเขาไปอานเว็บของศรีปทุมแลว
พบวามีถูกแฮคและมีรูปอนาจารปรากฏแทน

• นกัศกึษาใหเพื่อนยืมหมายเลขและรหัสผานไปใชหรือไม
• นกัศกึษาจะทําอยางไรถาหากเครื่องโนตบุกของนกัศกึษาที่วางไว
ในหองเรียนหายไป และในนัน้มีรายงานที่จะตองสงอาจารยดวย



คําถาม
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