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� Computer Fraud and Abuse Act (CFAA, 1986)
� It is a crime to access, alter, damage, or destroy 
information on a computer without authorization.

� Computers protected under this law include:
� government computers,
� financial systems,
� medical systems,
� interstate commerce, and 
� any computer on the Internet.
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� The Law (contCd)
� USA Patriot Act (USAPA, 2001)

� Amends the CFAA.

� Allows for recovery of losses due to responding to a hacker attack, 
assessing damages, and restoring systems.

� Higher penalties can be levied against anyone hacking into computers 
belonging to criminal justice system or the military.

� The government can monitor online activity without a court order.
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�. ./���	�ก�		 ������	 �+� #���	�ก����2��.�ก ก.  �����	"ก�e�l

(f.) ./���	�ก�	�ก�	�ก+�	�ก_�* ��/!���������	������	",�� *���%��!��� (6) (Content Service Provider) ��  ./��
�	�ก�	* ��/!���������	.� ���!��������� - (Application Service Provider) 
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6,8��ก�
�ก4�  �����ก+���������	�ก_� Integrity/identification/Confidentiality
�0�1��)ก�� �	����ก+� jh ��/qh ��/6 �r  ��'�ก���	"ก�e�	��ก�''�%��ก_� 
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(6.) ������	/ !"����������ก����ก��	"�����������	 
(f.) ����	+'ก�	e5ก_�0���ก� �	"#���	�����	� �����e�ก		�e���	  �����e���	
�����ก�	���������	  ���,,!����	���e �1���e���	 ���e���	 	�ke���	 �	��	�k�	"e��e���	
(j.) .�ก�	��	����# �����������!�#2��*��	"����	���e (Information
Security) ����� �����  !"ก�	���/' �!�กk�������������	 (Computer Forensics)���2��.�ก����	"ก�e
�l  !"
(m.) ���%b����������� ���5�������#����	"ก�e
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6. ���	��t
 ���1�� q. ��0�	�� �������$�u
f. ����'� '�	�����t� 6h. ������ ��t�	��$

j. ������ ��/����� 66. ��'�,	2�� �/!�%�		b
m. ��$�� �	"2����
 6f. ���	�ก!# �����'	��
g. ����	��
 '��		�ก_
 6j. �����$�v�$�u 0��*�$

i. ����e�ก#�u e%2'�	���t
 6m. �����	�',� ����t
 ���$��	�#�
w. ���%	��� �! �� 6g. �����	�',� ��_x���
 ����e	�
s. ��b�k�%t� 2��	�	"�/	
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� �	�. ���#���ก�	ก	"�������.�#�ก����ก�����������	
 ��� กx�������������
0#�	��ก�	�	�*5l������������ก�	#������#�����������	
�	�e'�ก�a���, 
������ก�#�����%*,  !" �	"��e���������	��������,!ก

� ก�	�����������	"	������������������*���%ก�

� �a��������������ก���'�������� '"#����ก�	�	�'���ก�	������������	
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